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APRESENTAGAO

Esta cartilha tem como objetivo ambientar vocé, servidor, a temas emergentes em

administracao publica, quais sejam: “gestao da integridade”, “gestao de riscos” e
“controles internos”.

A partir da leitura desta cartilha, vocé terd mais informacoes sobre esses temas
e ird perceber que é imprescindivel implementar esses conceitos no ambiente de
trabalho, com baixo custo e sem causar mudancas no seu dia a dia.

Os principais pontos que serao abordados na cartilha sao:

© Gestao da Integridade
© Gestio de Riscos
© Controles Internos

Os 6rgaos e entidades publicas deverao adotar medidas para a sistematizacao de
praticas relacionadas a gestao de riscos, aos controles internos e a governanca. O
que significa que deverao implementar, manter, monitorar e revisar os controles
internos da gestao, tendo por base a identificacao, a avaliacao e o gerenciamento
de riscos que possam impactar a consecucao dos objetivos estabelecidos pelo Po-
der Publico.
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Gestao da Integridade
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A Gestao da Integridade é um conjunto articulado de acoes e servicos na busca
da efetividade da gestao. Destaca-se, que a Administracao Publica deve buscar a
integralidade como modo de organizar e inter-relacionar as praticas, a fim de obter
melhores respostas governamentais aos problemas especificos de cada area.

Integridade Gestao de Risco

Compliance Controles Internos
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«« COMPLIANCE »»
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Politicas Requerimentos

Controle Auditoria

Quais sao os principios da Gestao de Integridade,
de Riscos e dos Controles Internos de Gestao?

© Aderéncia a integridade e aos valores €ticos;

© Definicao a alta administracao do compromisso de atrair, desenvolver e reter pes-
soas com competéncias técnicas, em alinhamento com os objetivos institucionais;

© Definicao dos objetivos estratégicos que possibilitam a eficaz gestao de integridade,
riscos e controles da gestao;

© Adequado suporte de tecnologia da informacao para apoiar os processos de integri-
dade, riscos e a implementacao dos controles internos da gestao;

© Utilizacao de informacoes relevantes e de qualidade para apoiar o funcionamento
dos processos de integridade, riscos e dos controles internos da gestao;

Disseminacao de informacdes necessarias ao fortalecimento da cultura e da valori-
zacao da gestao de integridade, riscos e dos controles internos da gestao;
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Realizacao de avaliacoes periddicas para verificar a eficacia da gestao de integrida-
de, riscos e dos controles internos da gestao, comunicando o resultado aos respon-
saveis pela adocao de acoes corretivas, inclusiva a alta administracao;

Gestao de integridade, riscos e controles internos da gestao de forma sistematica,
estruturada, oportuna e subordinada ao interesse publico;

Estruturacao do conhecimento e das atividades em metodologias, normas, manuais
e procedimentos;

Gestao de integridade, riscos e controles internos da gestao suportada por niveis
adequados de exposicao a riscos;

Integracdo e utilizacao das informacoes e resultados gerados pela gestao de integri-
dade, riscos e controles internos da gestao na elaboracao do planejamento estraté-
gico, na tomada de decisoes e na melhoria continua dos processos organizacionais; e

Aderéncia dos métodos e modelos de gerenciamento de riscos as exigéncias regu-
latorias.

OEA - 1996
OCDE - 1997

UK Bribery Act
2010

\%
AN’ 4

Valores Codigo de Condutas Estruturagdo da Area;
e Normas Internas Desenvolvimento de Canais de Comunicagao,
Comités e Eticas;
Capacitagao e treinamentos periédicos backgrounds
checks de fornecedores, terceiros, procedimentos
de due diligence, gestao de riscos entre outros.
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Quais sao as diretrizes para a Gestao de Integridade?

© A gestao da integridade deve promover a cultura ética e a integridade institucio-
nal focada nos valores e no respeito as leis e principios da administracao publica;

© O fortalecimento da integridade institucional deve ser promovida por decisoes
baseadas no autoconhecimento e na diagnose de vulnerabilidades;

© Os cargos de direcao devem ser ocupados a partir da identificacao de perfis e
capacitacao adequada;

© A orientacao de padroes de comportamento esperados dos agentes publicos no
relacionamento com os cidadaos, com o setor privado e com os grupos de inte-
resses deve ser definida em politicas especificas;

© Adisponibilidade de informacoes a sociedade deve primar pela atuacao transpa-
rente, conforme legislacao vigente;

© O fortalecimento dos mecanismos de comunicacao com o publico externo deve
estimular o recebimento de insumos sobre a implementacao de melhorias e a
obtencao de informacoes sobre desvios de conduta a serem apurados; e

© Os mecanismos de preservacao da integridade publica da Administracao Publica
Estadual devem ser dotados de critérios de identificacao e de punicao dos res-
ponsaveis por possiveis desvios de conduta.

Plano de Comunicagao
nicial 01 Identificagdo de normas
E) 02

e processos relevantes
Desenvolvimento 03
de Matriz de Riscos

= Canais de Comunicagé&o
7=y 04 ¢ Denincias

Capacitacio e Treinamento (5
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Gerenciamento de Riscos
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As organizacoes de uma forma geral, independente da missao a qual se desti-
nam, sejam publicas ou privadas, com ou sem fins lucrativos, visam a sua perpetu-
acdo e sobrevivéndia ao longo do tempo. E nesse viés que surgem diversos fatores
positivos e negativos que contribuem ou impedem essa perpetuacao da organizacao
e 0 alcance ou nao dos seus objetivos.

Pode-se chamar a tudo aquilo que contribui com o negdcio como oportunidade e
oMo riscos ou como ameacas, aquilo que impede a organizacao de ofertar valor ao
ambiente em que esta inserida.

Organizacoes de todos os tipos e de tamanhos enfrentam influéncias e fatores
internos e externos que tornam incerto se e quando elas atingirao seus objetivos. O
efeito que essa incerteza tem sobre o0s objetivos da organizacao é chamado de “risco”.

(Cada vez mais as organizacoes devem desenvolver a capacidade de lidar com
altos graus de riscos em seus planos estratégicos, programas, projetos e processos
finalisticos.

Diagrama de Bow-Tie

Causas Consequéncias

Causas Consequéncias

s
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Etapas do Gerenciamento de Riscos

, S—

Informagao, 12
Comunicagao Analise de Ambiente
e Monitoramento Interno/Externo

e de Fixagao dos Objetos

423

Resposta yA

aRiscos Identificagao de Eventos
de Riscos
\ 3a l Identifica:
Avaliagao de Riscos

Eventos de Riscos
e Controle

Causas
Consequéncias

O que é Gestao de Risco?

E o processo para identificar, avaliar, administrar e controlar potenciais eventos
ou situacoes, para fornecer razodvel certeza quanto ao alcance dos objetivos da or-
ganizacao.

0 risco deve ser gerenciado, a fim de subsidiar os gestores na tomada de deci-
soes, visando alcancar objetivos e metas dentro do prazo, do custo e das condicoes
pré-estabelecidas.

0 bom gerenciamento de riscos contribui para aumentar a confianca dos con-
tribuintes, pois permite que o Governo entregue os servicos prometidos dentro da
utilizacao adequada dos recursos publicos.

 —— " a——
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Quais sao as vantagens da Gestao de Risco?

Quando implementada e mantida a gestao dos riscos possibilita a organizacao,
por exemplo:

© melhoria na entrega de servicos ao cidadao;
© melhor utilizacao de recursos;
© melhor planejamento; e

© melhor gerenciamento de programas e projetos.

Situacoes de Riscos

Terceiros Operacional

Crédito Estratégico

Cibernético Mercado

Ambiental

Imagem
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O que sao riscos?

© O risco, do ponto de vista do gerenciamento de projetos, & um evento ou uma
condicao incerta que, se ocorrer, podera ter efeito em pelo menos um objetivo
do projeto (PMBOK, 2013). Um risco é caracterizado pela sua probabilidade de
ocorréncia e pelo seu impacto sobre os objetivos do projeto.

© Cretu et al. (201) afirmam que o risco representa um resultado incerto. Porém,
riscos podem gerar resultados positivos ou negativos. Um risco negativo é defi-
nido como uma ameaca, enquanto um risco positivo é definido como uma opor-
tunidade.

Os riscos podem ser ambientais, econdmicos, sociais, tecnoldgicos, geopoliticos,
entre outros.

Riscos podem ser entendidos como possibilidade de algo nao dar certo, mas seu
conceito atual envolve a quantificacao e qualificacao da incerteza.

As possibilidades, tanto de ganho como de perda, podem ter causas de natureza
externa (ambiente, requlacao governamental e financeiro, por exemplo) e internas
(tecnologia, controles, capacitacao, conduta, dentre outros).

O que sao Riscos Externos?

Sao 0s riscos associados ao ambiente onde a organizacao opera. Em geral, a orga-
nizacao nao tem controle direto sobre estes eventos, mas mesmo assim acoes podem
ser tomadas quando necessario. Por exemplo: Nao podemos controlar a incidéncia de
raios, mas podemos instalar para-raios.

 — ' a—
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Quais os exemplos de Riscos Externos?

© Politicos (Nacional e Internacional). Exemplo: mudanca de governo; mu-
danca no cenario politico; decisoes sobre politicas interministeriais; mudancas
na maquina do governo; terrorismo, etc.

© Econdmico/Financeiros (Nacional e Internacional). Exemplo: inflacao; va-
riacao cambial afetando custos nas transacoes internacionais; taxa de juros;
efeitos da economia global na economia brasileira; acdes da concorréncia in-
ternacional, etc.

© Socioculturais. Exemplo: mudancas demograficas afetando a demanda por
servicos; mobilidade de classes sociais; mudanca de expectativa dos cidadaos e
da sociedade devido a globalizacao; conflitos sociais, etc.

© Tecnolagicos. Exemplo: tecnologias emergentes; internet; obsolescéncia dos
sistemas atuais; mudanca na competitividade estrutural com base no uso de
novas tecnologias; oportunidades advindas de avancos tecnoldgicos, etc.

© Legal/Regulatério. Exemplo: novas leis ou mudancas de marcos regulatorios
em termos de qualidade, sequranca, meio ambiente, satide, trabalhista, etc.

© Ambiental. Exemplo: desastres naturais, ecoldgicos, climaticos (enchentes,
deslizamentos, secas), etc.

O que sao Riscos Internos?

Sao 0s riscos associados a propria estrutura da organizacao, seus processos, go-
vernanga, quadro de pessoal, recursos ou ambiente de tecnologia. A organizacao
pode e deve agir diretamente de forma proativa.

) —
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Quais os exemplos de Riscos Internos?

© Recursos Financeiros. Exemplo: incerteza em relacao as fontes de financiamen-
to e orcamento.

© Recursos Humanos. Exemplo: relacionados a disponibilidade, contratacao ou ca-
pacitacao das equipes.

© Processos Internos. Exemplo: relacionados a falta de definicao de processos
criticos especificos, assim como de papéis e responsabilidades, autoridade para
aprovacao.

© Sistemas de Informacao. Exemplo: relacionados a adequacao de sistemas de
informacao.

© Parceiros/Fornecedores. Exemplo: forma contratual e definicao de papéis e res-
ponsabilidades, capacitacao de fornecedores, processo de selecao.

Qual é a metodologia para o gerenciamento
de risco?

0 gerenciamento dos riscos consiste na efetivacao das seguintes acoes:

© Planejar o gerenciamento dos riscos: processo de definicao de como conduzir
as atividades de gerenciamento dos riscos de um projeto.

© Identificar os riscos: processo de determinacao dos riscos que podem afetar o
projeto e de documentacao das suas caracteristicas.

© Realizar a andlise qualitativa dos riscos: processo de priorizacao de riscos para

) —
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analise ou acao posterior, através da avaliacao e combinacao de sua probabilida-
de de ocorréncia e impacto.

© Realizar a andlise quantitativa dos riscos: processo de analisar numericamen-
te o efeito dos riscos identificados nos objetivos gerais do projeto.

© Planejar as respostas aos riscos: processo de desenvolvimento de opcoes e
acoes para aumentar as oportunidades e reduzir as ameacas aos objetivos do
projeto.

© Controlar os riscos: processo de implementar planos de respostas aos riscos,
acompanhar os riscos identificados, monitorar os riscos residuais, identificar no-
VoS riscos e avaliar a eficacia do processo de gerenciamento dos riscos durante
todo o projeto.

Gerenciamento de Riscos e seus Componentes

FIXAGAO DE OBJETIVOS Componentes:

vidylaisans

IDENTIFICAGAO DE EVENTOS )
¢ 1. Ambiente Interno

2. Fixacao de Objetivos

3. Identificacao de Eventos

4. Avaliacao de Riscos

5. Respostas a Riscos

6. Atividades de Controle

7. Informacoes e Comunicagoes
8. Monitoramento
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0 estabelecimento de controles internos no ambito da gestao publica visa es-
sencialmente aumentar a probabilidade de que os objetivos e metas estabelecidos
sejam alcancados, de forma eficaz, eficiente, efetiva e econdmica.

Os controles internos da gestao se constituem na primeira linha (ou camada) de
defesa das organizacoes publicas para propiciar o alcance de seus objetivos. Esses
controles sao operados por todos os agentes publicos responsaveis pela conducao
de atividades e tarefas, no ambito dos macroprocessos finalisticos e de apoio dos
drgaos e entidades do Poder Publico Estadual.

A definicao e a operacionalizacao dos controles internos devem levar em conta
0s riscos que se pretende mitigar, tendo em vista os objetivos das organizacoes
publicas. Assim, tendo em vista os objetivos estabelecidos pelos 6rgaos e entidades
da Administracao Publica, e os riscos decorrentes de eventos internos ou externos
que possam obstaculizar o alcance desses objetivos, devem ser posicionados os
controles internos mais adequados para mitigar a probabilidade de ocorréncia dos
riscos, ou o seu impacto sobre os objetivos organizacionais.

Qual a justificativa para a implantacao
de controles internos na Administracao Publica?

Aumentar a probabilidade de que os objetivos e metas estabelecidos sejam al-
cancados, de forma eficaz, eficiente, efetiva e econdmica.

IMPORTANTE: RISCOS E CONTROLES INTERNOS DEVEM SER GERIDOS
DE FORMA INTEGRADA.

] —
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O que sao atividades de controles internos?

Sao atividades materiais e formais, como politicas, procedimentos, técnicas e fer-
ramentas, implementadas pela gestao para diminuir os riscos e assegurar o alcance
de objetivos organizacionais e de politicas publicas. Essas atividades podem ser pre-
ventivas (reduzem a ocorréncia de eventos de risco) ou detectivas (possibilitam a
identificacao da ocorréncia dos eventos de risco), implementadas de forma manual
ou automatizada.

As atividades de controles internos devem ser apropriadas, funcionar consisten-
temente de acordo com um plano de longo prazo, ter custo adequado, ser abrangen-
tes, razoaveis e diretamente relacionadas aos objetivos de controle.

Quais os exemplos de atividades de controles
internos?

© Procedimentos de autorizacao e aprovacao;

© Segregacao de funcoes (autorizacao, execucao, registro, controle);
© Controles de acesso a recursos e registros;

© Verificacoes;

© Condiliacoes;

© Avaliacao de desempenho operacional;

© Avaliacao das operacoes, dos processos e das atividades, e

2 a—
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Quais as diretrizes para os controles internos da
gestao?

© Aimplementacao dos controles internos da gestao deve ser integrada as atividades,
planos, acoes, politicas, sistemas, recursos e em sinergia com os agentes publicos que
exercem cargo, funcao ou emprego na Administracao Publica Estadual, projetados
para fornecer sequranca razodvel para a consecucao dos objetivos institucionais;

© A definicao e operacionalizacao dos controles internos da gestao devem considerar
0s riscos internos e externos que se pretende gerenciar, tendo em vista a mitigacao
da ocorréncia de riscos ou impactos sobre os objetivos institucionais da Adminis-
tracao Publica Estadual,

© Aimplementacao dos controles internos da gestao deve ser efetiva e compativel
com a natureza, a complexidade, o grau de importancia e os riscos dos processos
de trabalhos;

© Os controles internos da gestao devem ser baseados no modelo de gerenciamento
deriscos; e

© A alta administracao deve criar condicoes para que a implementacao de procedi-
mentos efetivos de controles internos integrem as praticas de gestao de riscos.

Classificacao dos Controles

Categoria Natureza
s erdade |

— Y —
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Compete ao gestor piiblico, no que se refere a gestao de integridade, de ris-
cos e dos controles internos:

© Cumprir os objetivos estratégicos, as politicas, as diretrizes, as metodologias e
0S mecanismos para a comunicacao e institucionalizacao da gestao de integri-
dade, de riscos e dos controles internos da gestao;

© Gerenciar os riscos dos processos de trabalho;

© Elaborar e submeter o Plano de Implementacao de Controles a aprovacao da Uni-
dade de Gestao de Integridade, de Riscos e dos Controles Internos da Gestao;

© Monitorar os riscos ao longo do tempo, de modo a garantir que as respostas
adotadas resultem na manutencao do risco em niveis adequados;

© Gerar e reportar informacoes adequadas sobre a gestao de integridade, de ris-
cos e dos controles internos da gestao as instancias competentes;

© Disseminar preceitos de comportamento integro e de cultura de gestao de ris-
cos e dos controles internos da gestao;

) —
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© Observar a inovacao e a adocao de boas praticas na gestao de integridade, de
riscos e dos controles da gestao;

© Adotar principios de conduta e de padroes de comportamento;

© Cumprir as regulamentacoes, as leis e os codigos, as normas e os padroes na
conducao das politicas e na prestacao de servicos de interesse publico;

© Cumprir as praticas institucionalizadas na prestacao de contas, na transparéncia
e na efetividade das informacoes; e

© Praticar outros atos de natureza técnica e administrativas necessarias ao exer-
cicio de suas responsabilidades.

—
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